EXx

REPUBLIQUE

FRANCAISE COMMISSION
ot DE REGULATION
Fraternité DE L'ENERGIE

Groupe de travail cybersécurité
de la CRE avec le soutien de
I”ANSSI

3 avril 2026



Agenda

14h00 - 14h10

14h10 — 14h30

14h30 - 14h50

14h50 — 15h15

15h15 - 15h25

Mot d’accueil
Flash info sur les travaux européens

- Code réseau cybersécurité

Panorama de la Cybermenace 2025

Ciblage de la production d’Energie électrique et du secteur de I’eau en
France

- Constats et recommandations

NIS2 & publication du Référentiel Cyber France
- ReCyF

Actus Cyber

Cloéture



01.

Flash info sur les
travaux
europeéens




, R A
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Code de réseau cybersécurité 7¢*° Méthodologies définitives : 9/03/2026
Saisine de la derniere Date d’approbation
autorité 9/09/2025 : 9/07/2026

AL développement -
entso@ ENTiTy

2024 2025 2026 B wenesoemoemuNTon s
Année 1 Anneée 2 Année 3 s

xxxxxxxxxx

Méthodologie d’analyse de risque

* La méthodologie permettra d’établir les ECIl, permettant de désigner les
entités | F&C.
Elle permettra aussi d’établir les processus | F&C qui seront utilisés dans
les évaluations des risques au niveau de I’entité et des Etats membres.
Elle permettra d’élaborer de mesures de cybersécurité minimales et
avancées.
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Retour sur les travaux européens

Code de réseau cybersécurité 7¢¢* Méthodologies définitives :
Saisine de la derniere
autorité 28/11/2025

Art.37(8) développement - _
METHODOLOGIE D’ECHELLE DE

2 0 2 4 2 0 2 5 2 O 2 6 ‘ CLASSIFICATION DES CYBER-ATTAQUES
Année 1 Année 2 Année 3 SR

mmmmmmm

Date d’approbation
28/05/2026

Méthodologie de classement

des cyberattaques

* L'impact potentiel déterminé par les actifs touchés
La gravité de I'attaque est déterminée par la
profondeur de I'attaque
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H&CI : DSO Entity
nces Acy

Retour sur les travaux européens

Code de réseau cybersécurité désignation de l'autorité
compétente :

Décret de nomination et de répartition de compétence

Art4 | : * |

2024 2025 2026 B

e Désignation du ministere en charge de I’énergie en
tant qu’autorité compétente (taches métier)

* Possibilité de délégation a I’ANSSI (taches cyber)

* Pas de délégation a la CRE (qui conserve ses
prérogatives tarifaires couverture des colts des
gestionnaires art. 11 et benchmark art. 13)
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:_ Désignation de l'autorité compétente —Art.4 [
I Oricntations optionnelles sur les informations pertinentes pour la mise en ceuvre du code —Art 12(3)
| —

I Guicc non contraignant d’évaluation comparative en matiére de cybersécurité —Art 13 (1)
_ Evaluation comparative —Art 13 (2)
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ECHEANCES DES METHODOLOGIES

Niveau européen
DSO Entity

—
Désignation de 'autorité compétente —Art.4
Développement - mcd. A

< Methodologie d’analyse de risque —Art. 18(1)/8

. Evaluation des risques de cybersécurité a I'échelle de I'Union -Art.79

Notification Es IF&C —Art.24(6)

Analyse de risques des entités —Art.26/27(1)

| Analyse de risques nationale —Art.20(2)

R /nciysc de risques régionale ~Ar 212

-~ -
-
L -
- -
-~ -
-~ -
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Rapport d’analyse de risques —Art.23(1)
esures de securite minimum & Avancee —Art.29(1) 1 Cadre commun de
Complete avec les mesures de sécurité sur I'approvisionnement —Art.33(1 ) cybersécurité
IVIatrlce de cartographle des mesures de sécurité —Art.34(1) _Chapitre Il
Systéme de gestlon

de la cyberSecurlte |

Exercices
-Chapitre VI

2024 2025

.=z Exercices internes ou nationaux -Art.43

2026

I

I

I

. o.ene«-3ll Exercices régionaux or interrégionaux -Art.44 :
Année /

2027 2028 2029 2030 2031 2032 2033
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Panorama de la cybermenace 2025

La menace reste élevée et de plus en plus hybride

Contexte mondial de
la cybermenace

« 2025 marqué par une
menace persistante et

systémique

Attaque destructrice
en Pologne

« Premiere attaque coordonnée
contre infrastructures électriques
d’un Etat membre de I'UE

« Objectif : provoquer des
coupures d'électricité et de
chauffage

Préparation et
anticipation en
France

« France se prépare a une hausse
massive des attaques hybrides
d’ici 2030

« Accent surlarésilience
des infrastructures
critiques

08/04/2026
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L'incidentologie en 2025

Une vue comparative sur les 3 dernieres années

 Au cours de l'année 2025,
I’ANSSI a traité, avec un
degré d’engagement
variable, 3586
evénements de sécurité,
soit une diminution de
18% par rapport a I'année
2024

B |ncidents 2024 B |ncidents 2025

08/04/2026
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Extorsion de fond

Par des acteurs cybercriminels

Les rancongiciels

Une menace qui touche lI'ensemble des secteurs et des zones
géographiques

En France, [égére baisse d’activité en 2025 observée par I’ANSSI

Les PME/TPE/ETI restent la catégorie d’entités la plus affectée, suivi

Les exfiltrations de données

196 incidents relatifs a des exfiltrations de données associées ou
non a des attaques par rangongiciels (130 en 2024)

Fait notable : certaines revendications reprennent des données
publiques ou précédemment divulguées

des collectivités territoriales et des établissements de santé

* Les établissements scolaires ont été particulierement touchés en
2025
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Attaques par déni de service distribuée (DDoS)

Maintien d’un bruit de fond continu par des acteurs malveillants

ATTAQUES PAR DENI DE SERVICE

DISTRIBUE (DDOS) 2025

- Les attaques par DDoS visent principalement
a nuire a la réputation de leur victime, a
travers la médiatisation d’incidents aux
conséquences majoritairement limitées a la
disponibilité de leurs services

- En 2025, cependant, les entités visées ont d0
faire face a des attaques d’une envergure
croissante, réalisées sur des temps courts,
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PANORAMA DE LA CYBERMENACE 2025 ANSSI
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MAINTIEN D’UN BRUIT DE FOND CONTINU
PAR DES ACTEURS MALVEILLANTS

ATTAQUES PAR DENI DE SERVICE
DISTRIBUE (DDOS)

- Les attaques par DDoS visent principalement
a nuire a la réputation de leur victime, a
travers la médiatisation d’incidents aux
conséquences majoritairement limitées a la
disponibilité de leurs services

- En 2025, cependant, les entités visées ont d0
faire face a des attaques d'une envergure
croissante, réalisées sur des temps courts,
rendant complexes la qualification de
I’attaque et la limitation de ses effets

14



REPUBLIQUE Panorama de la cybermenace 2025

Tendances générales observées

Du téléphone jusqu’au Cloud

Attaques hybrides Cloud :
et impacts sur nouveaux

Ciblage des mobiles
et prolifération

infrastructures vecteurs de offensive
* Les environnements mobiles,

personnels et professionnels,
n sont ciblés par des capacités

compromissio
Augmentation des attaques

destructives, nofamment contre

les infrastructures électriques en

Pologne, illustrant le risque pour
[UE et la France.

Les attaques hybrides
combinent cyber et autres
moyens, visant a provoquer
des coupures et perturbations
majeures.

Adoption massive du cloud
expose a des compromissions,
exfiltrations de données et
chiffrement de ressources,
affectant services publics et
priveés.

Les vulnérabilités sur équipements
de bordure et 'acces aux
environnements cloud sont
exploités par les attaquants.

sophistiquées, souvent issues de

sociétés privées.

La prolifération de ces ouftils
augmente le niveau global de la
menace et facilite 'acces a un
large panel d'utilisateurs.

08/04/2026
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Ciblage des mobiles

Une menace en hausse

Vulnérabilités critiques sur mobiles

- Failles exploitées dans iOS, Android, WhatsApp, Samsung
« Mises 4 jour publiées en 2025 pour CVE-2025-43300, CVE-2025-21043, CVE-

2025-55177

Attaques zéro-clic

« Compromission & distance sans action de I'utilisateur
« Chainage de vulnérabilités pour prise de contréle totale

Espionnage et surveillance avancée

 Logiciels espions comme Pegasus, Predator, Triangulation ciblent des mobiles
« Nofifications de menace envoyées par Apple depuis 2021

Ciblage massif et sophistication

» Vol de données personnelles et professionnelles
« Capacités de recherche sophistiquées pour cibler un large panel d'utilisateurs

08/04/2026
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Attaques sur la chaine d’approvisionnement

Neécessité de renforcer I'ensemble

Compromission de prestataires

 Les attagquants ciblent les fournisseurs pour accéder aux clients.
« Latéralisation possible vers de nombreux clients via interconnexions Sl.

Impacts sur secteurs critiques

 BITD, cloud, santé et collectivités touchés par des attaques en
chaine.

« Perturbation de services, vol de données, atteinte a limage.

Difficultés d'analyse et remédiation

« Manque de conftrdle sur les environnements cloud limite la réponse
aux incidents.

« Acces aux logs et ressources cloud parfois insuffisant
pour I'investigation.

08/04/2026
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Déstabilisation et sabotage

Les attaquants brouillent les frontiéres entre cybercriminalité, déstabilisation et sabotage.

AN
&S %

©
Attaques destructives Sabotage de petites DDoS et médiatisation
en Ukraine et Pologne installations industrielles par hackfivistes pro-

« Multiples signalements relatifs au russes

» Sabotages coordonnés contre

. ) . . ciblage d’entités du secteur de la

mfros’rruc.’rure.s ,elec’mques polonaises production d’énergie renouvelable « Multiplication des attaques par déni

S: 2(.)25' Inspires des atfaques russes en par des groupes hackfivistes. de service (DDoS) en France et

.r.om'e. + Les aftaques traitées par I'ANSSI en Europe, souvent revendiquées sur
. UTI!ISOTIOI’\ de cc?des des’rruc’rggrs 2025 n'ont pas eu d'effet physique Telegram.

(,\Nlper.s) pourviser sec’reurs. gn’nques : majeur. « Objectif : nuire a laréputation,

energle. agriculfure, femoviaire. « Actions sur vannes et turbines avec exagerer les consequences reelles,
des impacts limités mais fortement maximiser la portée médiatique.
médiatisés.

08/04/2026
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Panorama de la cybermenace 2025

Ingénierie sociale et techniques avancées

Convergence des modes opératoires

®

Techniques
d'ingénierie sociale
avancees

« SIM-Swapping : fransfert frauduleux de
numMeéro pour contourner
I'authentification.

« MFA Fatigue : bombardement
de demandes d'authentification
pour pousser la victime a
accepter.

« Hameconnage vocal : usurpation
d'identité par téléphone pour obtenir
des acces ou informations.

Usurpation d'identité et
reconnaissance
approfondie

« Collecte de données personnelles
pour personnaliser les attaques.

« Imitation du support informatique
pour inciter au télechargement
d'outils malveillants.

Vo

Technique Clickfix et
campagnes ciblées

« Incitation a exécuter soi-méme
des commandes malveillantes
(Clickfix).

« Déploiement de RAT et infostealers
via faux captchas ou instructions
personnalisées.

08/04/2026
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Vulnerabllltes exploitées en 2025
Le jour méme ou le correctif est publié.

Cycle de vie Vulnérabilités Faiblesses techniques
des majeures exploitées et interfaces

vulnérabilités en 2025 exposées
« La menace augmente dés la - Equipements Ivanti (VPN, Endpoint » Exposition des interfaces

découverte d'une
vulnérabilité, surtout siun code
d'exploitation est rapidement
publié.

L'application rapide des
correctifs est essentielle pour
limiter les risques.

Manager) ciblés par plusieurs
failles critiques.

Fortinet : exploitation de failles
d'authentification sur les pare-
feu.

Microsoft Sharepoint : vagues
d'exploitation de

vulnérabilités "toolshell" en
jour-zéro.

VMware ESXi, Workstation, Fusion
: vulnérabilités critiques exploitées
des leur publication.

d’administration sur Internet reste
fréquente et dangereuse.

Des attaquants corrigent

parfois eux-mémes les failles

apres exploitation pour
masquer leur présence.

08/04/2026
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Ciblage de la production
d’'Energie électrique et
du secteur de I'eau en
France

Constats et
recommandations

21
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Contexte
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Un ciblage constant

1/04/2024 01/07/2024 01/10/2024 01/01/2 1/04/2025 01/07/2025
01/03f20
i 06/02 /2025
Entreprise ENR
Petite centrale hydroélectrique 11/04/2025
02/03/2024 SectOrif Petite centrale hydroélectrique
Moulin 01/09/2024 Z-Pentest Alliance
12/03/2024 Pailliph
Petite centrale hydroélectrique : 10/03/2025
Inconnu

Petite centrale hydroélectrique
Z-Pentest Alliance 11/03/2025
Petite centrale hydroélectrique

Z-Pentest Alliance

01/10/2025 01/01/2026
28/02/2026

25/10/2025
Petite centrale hydroélectrique
Z-Pentest Alliance

06/02/2026

Petite centrale hydroélectrigque
Z-Pentest Alliance

12/10/2025

Petite centrale hydroélectrique
Z-Pentest Alliance

23 08/04/2026
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Difficultés dans la prise en compte

» Multitudes d’acteurs

» Profil des victimes (TPE, particuliers)

» Mauvaise maitrise de leur Sl : recours a des intégrateurs, prestataires, etc.
» Mauvaises pratiques : accessibilité privilégiée par rapport a la sécurité

» Epuisement des ressources de I’ANSSI

24 08/04/2026
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Les groupes hacktivistes, menace la plus visible

18 :05 :59 - " X
sonoza Menu principal - Préparation
| savarteasion
T
I 276 mS [6.1pH | 1
-:u?u:mn. Additlf  Pompa pHi+) Pompa phi-)
™ ® ® ® pripenn 8o
e [ [ [
[ 0.0 m*h | -
— -0.112 Bar
Pampe recyclage || ||
préparstion
0.00 Hz [[3a.8°C |

-

S el R T T

Serveur VNC (sans mot de passe):

il s'agit d'un systéme de distribution et de recyclage d'eau francais,
méme si 'objectif de I' #0PGuillotineGhost de #0PironMirage n'est
pas d'attaquer les systémes industriels, je vais en profiter pour
divulguer cela aprés tout nous attaquons actuellement la France et
ce systéme est francais, de toute fagon considérez cela comme un
bonus, et non comme une véritable attaque contre

#OPGUIl

IEPTRRER | Mp——
OLINEarst

MNous sommes Expiravit PMC :
#RADMETHE4 #ARXUteam #Z_BLACK_HAT #AZZASEC #BHINMNEKASEC

#AL AHAD #ANONYMOUSACTIVIST #VaoltActivist

Vv:

D Laisser un commentaire >

25
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Des entités plus critiques déja ciblé chez nos partenaires

Slate e e e & @

Une cyberattaque massive attribuée ala
Russie a failli plonger 1a Pologne dans le
noir

Lowro Perren - 28 jonvier 2026 812000

Fin décembre, une offensive informatique d'ampleur inédite visant le réseau
&lectrique polonais a &té déjouée in illustrant la éeenp de
la guerre hybride menée par Moscou contre I'Europe.

IMAGE: LENMY THIEULEUX VIA UNSPLASH

Alexander Martin " . "
December fith, 2023 Two-day water outage in remote Irish region

m caused by pro-Iran hackers

Residents of a remote area on Ireland’s west coast were left without water last week due to a
Cybercrime cyberattack perpetrated by a pro-lran hacking group targeting a piece of equipment the hackers

ccmpla'lned was made In |srael. Les Infrastructures energétiquos peionalsos ont $16 i citie o'une cyboratmque d'anvergure, mende par i Russle. | Enongle-portalsk via Unspioshs

Il faut se préparer !

26 08/04/2026
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Constats
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» Dans la plupart des cas traités par I'’ANSSI, I"'attaque n’est possible qu’en raisons de mauvaises

pratiques
» L'ANSSI observe de nombreux équipements vulnérables et exposés sur Internet

» Difficultés a faire corriger ces mauvaises pratiques



Exposition de protocoles industriels

Plusieurs centaines d’équipements qui supportent Modbus

Beaucoup de petits producteurs d'énergie
Plusieurs centaines d'équipements BACnet

Mais aussi beaucoup d’autres protocoles
Ethernet/ip, FINS, CODESYS, OPC-UA, IEC-104

29

08/04/2026
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Exposition d’'interfaces web

- Exposition de nombreuses interfaces d’administration ou de supervision

- Automates (Schneider, Siemens, ABB, Honeywell, Niagara, Wago, Creston, RedLion, Ewon,
Unitronics...)

Logiciels de GTB

Panneaux solaires/centrales photovoltaiques
Eoliennes

Hydroélectrique
La robustesse de ces interfaces n‘est pas garantie
VNC vers des IHM
Souvent authentification absente ou mots de passe communs
- Caméras avec flux en clair
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Que faire

31 08/04/2026
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Recommandations minimales pour les PME/ETI

1. Mettre en ceuvre un filtrage sur 'adresse IP source des équipements et des applications autorisées a se

connecter a l'installation ;
2. Sécuriser I'acces a l'installation industrielle via la mise en ceuvre d’'un tunnel VPN IPsec ou VPN TLS.

3. Vérifier les comptes existants et remplacer 'ensemble des mots de passe et identifiants par défaut par des mots

de passe complexes et robustes.
4. Activer les options d’authentification a multiples facteurs lorsque celles-ci sont disponibles ;

5. Utiliser un logiciel d’accés distant maintenu a jour par son éditeur avec des protocoles sécurisés, standardisés et
éprouves (TLS ou SSH) ;

6. Appliquer les correctifs de sécurité coté client et serveur dans les meilleurs délais.

rublication a retrouver ici : Recommandations a destination des acteurs du secteur de |'énergie et de
‘eau - CERT-FR

32 08/04/2026
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Pour aller plus loin

L] as =n
RErUsLIGUE atrusLoue REPURLIGUE
TRANGASE FRANGAISE TRANGAGE

RECOMMANDATIONS DE RECOMMANDATIONS DE
DOCTRINE DE DETECTION POUR LES CONFIGURATION DES COMMUTATEURS CONFIGURATION DES COMMUTATEURS
LA CYBERSECURITE DES SYSTEMES SYSTEMES INDUSTRIELS ET PARE-FEUX SIEMENS SCALANCE ET PARE-FEUX HIRSCHMANN
INDUSTRIELS - METHODE DE APPROCHE SSI POUR L'INTERNET DES LA CYBERSECURITE DES SYSTEMES
CLASSIFICATION OBJETS INDUSTRIELS INDUSTRIELS - MESURES DETAILLEES GUIDE ANSS! GUIDE ANSS!

GUIDE ANSSI GUIDE ANSSI

2

2
23
E
-

PUBIC Yisk : PUBLIS VIEE PUBLICVSE

Mrivignber RS 081 Wik = Musntr RS 08 = Mot | 8 [

PEaLIC W3E PUBLIC VIsE PUBLIC WSE
Dessiuppear Memivstrar L] s o Aobistitew L L) vty L s

® ® ®

Plus de ressources sur messervices.cyber.gouv.fr

33 08/04/2026
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En cas de compromission

> Les bons réflexes en cas d’'intrusion sur un systeme d‘information:
https://www.cert.ssi.gouv.fr/les-bons-reflexes-en-cas-dintrusion-sur-un-systeme-dinformation/

» Contactez le CERT-FR:
> cert-fr@ssi.gouv.fr
> 3218 ou 097083 3218

34 08/04/2026
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NIS2 & publication du
Référentiel Cyber France
(ReCyF)

Retour sur
I’événement de
lancement du 17 mars
2026

Présentation du

Référentiel France

35
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;«g;g,%,;%ge NIS 2 comme colonne vertébrale du cadre réglementaire NS e
= de cybersécurité

@ Trois niveaux de mesures de sécurité autour desquelles toutes les reglementations de cybersécurité ont vocation a s’articuler

Sur fes SNV

Niveau élevé Niveau attendu des OIV

En complémentarité

E Exigences
Niveau avancé Niveau attendu complémentaires
des entités essentielles (EE) a la colonne vertébrale
NIS 2, pour des besoins
specifiques
NIS 2 pécifiq

de cybersécurité

Niveau attendu
des entités importantes (El)

Niveau modéré
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Réglementations sectorielles
Exvamnle Porria IS CCP CPCE
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Réglementations thématiques
Examaias - RGS IGH 1300 11 9071 RGPD

En complémentarité

Sur l'ensemble des systémes d'information Sur tout ou partie des systémes d'information
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@ Trois niveaux de mesures de sécurité autour desquelles toutes les reglementations de cybersécurité ont vocation a s’articuler

Sur les SHV
Niveau élevé Niveau attendu des OIV
En complémentarité 7 . x
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(
—
E Exigences
Niveau avancé @ vaeau attendu complémentaires
= w des entités essentielles (EE) a la colonne vertébrale
= > NIS 2, pour des besoins
z (q)) >— NIS 2 spécifiques
5 7 - de cybersécurité
o | o . B Niveau attendu
sz |o Niveau modéré . !
Z2 | o des entités importantes (El)
w .b
2 @ \_ —') Yy, lz.églement.?tions b:E‘_:_t_D_'_—i?I!E_?
m © m—
= S
o- Réglementat_io_nsi_t.hé_.rtmatiq\_)t_as o
En complémentarité

Sur l'ensemble des systémes d'information Sur tout ou partie des systémes d'information
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FRANCAISE

Une approche proportionnée de I'analyse de risques NIS 9

- Objectifs de I'analyse des risques ~

» Prioriser les exigences de sécurité et adapter les modalités de leur mise en ceuvre a la taille de I'entité, son organisation et la complexité de son SI

» Identifier les mesures complémentaires aux mesures d’hygiéne nécessaires a l'entité pour qu'elle se protége efficacement et de maniére pérenne

contre des menaces qui lui sont spécifiques X X X
Adapter les mesures en fonction du risque auquel on fait face
. L

| o
Approche proportionnée et mise en oeuvre différenciée
Pour les entités importantes (EI) —— REALISEE PAR LANSSI —— Pour les entités essentielles (EE) OBLIGATOIRE ~
( ) 4 ™
Approche par conformité : Identification par ’ANSSI des risques génériques Approche par conformité : Réalisation par I'entité de son analyse de risques
pour les El spécifiques
Pourquoi : Une typologie d’entités en majorité peu matures, avec peu Pourquoi : Une typologie d'acteurs en majorité matures et généralement
de ressources et une démarche cyber insuffisante déja régulés
Comment : Application des mesures concretes du référentiel dans une logique Comment : Obligation de réaliser une analyse de risques afin d'adapter
[ de « conformité/ check list » ) la mise en ceuvre des mesures de sécurité et d’identifier les besoins
complémentaires de sécurisation

7 \ J

Pour les plus matures —————————— RECOMMANDE ———,

Adopter I'approche EE et réaliser une analyse des risques




gg;‘:,%;%lgﬁ Les quatre piliers essentiels des
= mesures de cybersécurité (1/2)

20 objectifs pour 4 piliers (Gouvernance, Défense, Protection, Résilience),

Dont certains sont spécifiques aux futures EE

Recensement des SI (7 objectifs) %
Mise en ceuvre d'un cadre de gouvernance de la sécurité numérique
Maitrise de I'écosystéme (prestataires et fournisseurs informatiques)

Prise en compte de la sécurité numérique dans la gestion des ressources humaines

. Gouvernance Protection
Maitrise des Sl

Objectifs spécifiques aux
entités essentielles (EE)

s o & 8 ® 0 0

Mise en ceuvre d'une approche par les risques ]

Audit de la sécurité des Sl

Défense

ectifs) N8 \Y4
(O Identification et réaction aux incidents de sécurité (2 ObjeCtIfS) %'é

> Objectif spécifique aux
entités essentielles (EE)

(O Supervision de la sécurité des Sl ]

4



s.s:a%,x%": Les quatre piliers essentiels des NIS 9
= mesures de cybersécurité (2/2)

Maitrise des accés physiques aux locaux (8 ObJeCt'fs) %@

Sécurisation de l'architecture des Sl
Sécurisation des accés distants aux Sl

Protection des Sl contre les codes malveillants

Gestion des identités et des accés des utilisateurs aux systémes

Maitrise de I'administration des Sl

Objectifs spécifiques aux
entités essentielles (EE)

e @& & & & & 0 O

Sécurisation de la configuration des ressources des SI
Administration des Sl depuis des ressources dédiées

— |
Continuité et reprise d'activité (3 objectifs) }

Réaction aux crises d'origine cyber

e o o

Exercices, tests et entrainements

Pour répondre a ces objectifs de sécurité, I'ANSSI propose un référentiel d’exigences : ReCyF




REFUBLIGUE L. . OBJECTIFS DE SECURITE APPLICABLES AUX ENTITES N I S
e Le Référentiel ReCyF IMPORTANTES ET ESSENTIELLES Q

GOUVERNANCE DES SYSTEMES D'INFORMATION

PROPORTIONNALITE \ OBJECTIF DE SECURITE 1. RECENSEMENT DES SYSTEMES

D'INFORMATION

Pour se défendre contre la menace cybercriminelle de masse : ( ) Objectif de
& : i RAPPEL DE L"OBJECTIF DE SECURITE "y .. »
» 20 objectifs de sécurité pour les entités essentielles (EE) C securite

Les entités [importantes ou essentielles] réalisent et maintiennenta jour une liste de I'ensemble

» 15 objectifs de sécurité pOUf les entités im portantes (E|)' de leurs activités et services ainsi que des systémes d'information y contribuant.

correspondant é dES mesures d’hygléne numérique Cﬁs enntés‘ sont t’enuesc! appliquer les [objectifs de séctmtc:&]‘ sur |'ensemble de' leurs systémes
d'information, & I'exception de ceux pour lesquels elles justifient, sur la base d'une analyse de

it risques, qu'ils ne sont pas exposés a |'un des risques suivants;
1. La dégradation ou l'interruption, directe ou indirecte, des activités ou services de
l'entité ;
2. Ladivulgation a des personnes non autorisées d'informations sensibles traitées par les
NIS 2 - TRANSPOSITION NATIONALE activités ou services de I'entité ;
MESURES DE GESTION DES RISQUES EN MATIERE DE CYBERSECURITE 3, L'altération des informations nécessaires aux activités ou services de l'entité.

La mise en ceuvre de mesures de sécurité sur ces systémes d'information ne permet pas de
justifier qu'ils ne sont exposés a aucun des risques précités.

Pour ces systémes d'information, le choix de ne pas appliquer les objectifs de sécurité ainsique
sa justification au regard des critéres précédents doivent apparaitre explicitement dans la liste

mentionnee au premier alinéa.

MOYENS ACCEPTABLES DE CONFORMITE \
ATTENDU | ATTENDU
D'UNEEI | D'UNEEE

RECYF:
REFERENTIEL CYBER FRANCE T e ey sy ey

services qui ne correspondent pas aux critkres pour lesquels lentité

constitue une entité importante ou essentielle (par exemple : une entité

(Re Cy F) essentielle au titre d'une activité exploitation d'un oléoduc doit lister, en plus
des activités et services participant 3 I'exploitation de l'oldoduc, tous les

1.1-EIfEE | services et les autres activitds quielle fournit). Oui Oui

Version 2.5 du 17,'03]'2026 Pour chague entrée de cette liste, lentité :

o identifie un responsable de |'activité ou du service (par exemple le

Exigences :

chef de service auquel est rattachde I'activité ou le service, un « com ment
directeur métier, s direction générale) ;

o liste les systémes d'information les supportant. Ilattel n d re »

L'entité précise dans la liste prévue au 1.1-EI/EE les systémes ¢’information

_ 12.E1EE g:nsr;iﬁrta;exposés aaucun des risques mentionnés & l'alinéa 2 de I'objectif oui ol
L'entité renseigne les justifications de ces choix.

L'entité valide et réexamine annuellement la liste prévue au 1.1-EIJEE, et en
1.3-£1/fE | tantque de besoin, notamment en cas d'évolution des activités et services Oui Qui
de |'entité ou en cas de mise en service d'un nouveau systéme d'information.




REPUBLIQUE

o . Prochaines étapes du ReCyF NIS 9

/N

/N

Publication depuis le 17 mars sur MesServicesCyber :

« La derniére version du référentiel 2.5 en date de mars 2026 ;
« L'analyse d’écart par rapport a la version 2.4.

Cette publication n’est pas un appel a contribution. Une consultation sur le référentiel sera réalisée
préalablement a la publication des décrets d’application du projet de loi Résilience (PJL).

Le référentiel présenté demeure une version « beta » provisoire, donc susceptible d’évoluer en fonction des

travaux législatifs et réglementaires.
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s . Le niveau basique NISO

l’m rwl

t Non obligatoire : le niveau basique de ReCyF sera fourni comme une aide « pour démarrer »

Le niveau basique se compose d'un sous-ensemble de mesures du

référentiel ReCyF actionnables facilement et rapidement pour les entités

Niveau modéré les moins matures.

Chaque mesure a pour objectif de générer un impact rapide de sécurisation
face aux menaces systémiques les plus rencontrées.

Une premiére version du niveau basique sera publiée dans les prochaines semaines sur MesServicesCyber.
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2 — Outil de comparaison des référentiels




REPUBLIQUE

. . Objectifs de I'outil de comparaison des référentiels NIS 9

rmnm

@ L'outil de comparaison s‘inscrit dans un objectif global d’harmonisation des référentiels de sécurité et vise
a mieux comprendre ReCyF et I'esprit de ses exigences.

Principe de comparaison o ; .
A Facilite la compréhension
entre deux textes, dont l'un
de ReCyF

sera par défaut ReCyF

Permet de visualiser les

mesures de ReCyF déja Ne permet pas I'analyse de

adressées dans d’autres correspondance des
textes référentiels tiers entre eux

L'outil est a titre purement informatif et indicatif ;
Les analyses présentées ne sauraient étre interprétées comme des prescriptions a |I'égard des entités ;

Son utilisation est sans préjudice de |'appréciation qui pourrait étre portée par ’ANSSI dans le cadre de
son activité de supervision et de contréle ;

Il ne constitue en aucun cas une décision de reconnaissance des autres référentiels comme prévu dans le
PJL Résilience.
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e . Présentation de l'outil (1/3)

Frasermisé

REPUBLIQUE
FRANCAISE

MesServicesCyber
Innovation ANSSI

i La Suite cyber ~ S'inscrire 2 Se connecter

Directive NIS 2 Contacts utiles ~ Votre diagnostic cyber gratuit =

Test de maturité cyber Catalogue et sélections ~ Financements Promouvoir

Accueil > Directive NIS 2

Directive NIS 2

Préparez-vous et renforcez dés a preésent le niveau de

cybersécurité de votre organisation.

Exigences applicables a NIS

harger les exigences (PDF) *

NIS(2)

Pré-enregistrer mon entité &

2

* Exporter le tableau

Objectif de séouritd 1; Recenssment des systémes infarmation

Le présent outil de comparaison de référentiels est mis a disposition par I'Agence nationale de la sécurité des systéemes d'information (ci-aprés, %

I'Agence) a titre purement informatif et indicatif, afin de faciliter la compréhension par I'écosystéme du reférentiel NIS 2 qu'elle a élaboré.
Afficher la suite

¥ Exporter le tableau

Exigences applicables a NIS 2

Télécharger les exigences (PDF) ¥

Objoctif da sécurité 1: Rocansamant des systémas dfinfarmation

e
ions de cas choix.

ue au 1

ris las act

entielle au ttre d'une activice exploitation d'un oléodus doit lister, en plus d

s dinformation qui ne sont exp

5 Sélectionner >
Type d'entité Objectif de sécurité Thématigue
Sélectionner une oplion 4 Sélectionner une option i Sélectionner une option =
Présentation NIS 2 Exigences et comparaison  Solutions pour vous accompagner  Documentation et FAQ
Exigence applicable a NIS 2
El  EE

Recensemrent des 51 1-0VLC

itds at sarvices qui ne correspandant pas auk critéres paur lasqu stitue une antits

s participant &

u'alla Fournit)

qual est raltachée Factivilé ou ks se un directaur midtiar, | dir

Reconsamertdes 51 1Z.EUEE

< & Falinga 2 de Iobjectif &

Objectifl de sécurité 1 Recersement des systimes & informaton

d'infarmation.

Mecwnsement des 51 1I-E0IE

nuellemant Ia liste prévue au 11-EJEE, st &n tant qua da besoin, notamment en cas dévolution des activités et sarvices de lantité ou en cas de
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Frasermisé

Distinction entre les exigences a destination

des entités importantes et essentielles

= . Présentation de l'outil (2/3)

Comparaison entre référentiels d'exigence
Comparez les exigences issues du référentiel cyber francais (ReCyF) applicables 3 NIS 2 a celles

d'autres référentiels.

o Sélectionner v ®@ Réinitialiser

Type d'entité Obijectif de sécurité Thématique

Entité essentielle v Sélectionner une option

Objectif de sécurité 7: Sécuris ¥

v

Comparaison entre référentiels d'exigence

gences issues du référentiel cyber francais (ReCyF) applicables 3 NIS 2 3 celles

A F(NIS 2 =5 Sélectionner v @ Réinitialiser
Type d'entité Objectif de sécurité Thématique
Entité importante v Sélectionner une option v Approche par les risques ¥

Désolé, aucun résultat trouveé

@ Réinitialiser les filtres

+ Haut de page

Exigence applicable a NIS 2

El. |EE

Objectif de sécurité 7: Sécurisation de I'architecture des systemes d'information  Cloisonnement ~ ZA7J-EI/EE

réseau local virtuel - (réseau), par VM — machine virtuelle - (calcul) ou par volume (stockage)).

L'entité cloisonne physiquement et/ou logiquement I'ensemble de ses systémes d'information vis-a-vis des autres systémes d‘information, y compris des systémes
d‘information pour lesquels elle a décidé de ne pas appliquer les objectifs de sécurité et les systémes d'information tiers (par exemple : cloisonnement logique par VLAN -

o

Objectif de sécurité 7: Sécurisation de I'architecture des systémes d'information  Cloisonnement ~ 7ZA.2-EE

objectifs de sécurité).

L'entité cloisonne physiguement etfou logiquement chaque systéme d’information vis-a-vis des autres systémes d’information, y compris des systémes d‘information pour
lesquels elle a décidé de ne pas appliquer les objectifs de sécurité et des systémes d'information tiers (par exemple : un systéme d’information est cloisonné logiquement
des autres systemes d'information de I'entité. Il est aussi cloisonné physiquement des systémes d‘information de I'entité pour lesquels elle a décidé de ne pas appliquer les
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- . Présentation de I'outil (3/3)

e
Frasermisé

Comparaison entre référentiels d'exigence . . d
Comparez les exigences issues du référentiel cyber francais (ReCyF) applicables & NIS 2 3 celles d'autres référentiels. PI U S I e U rs n |Ve a U X e
correspondance

ReCyF (NIS 2) €5 [ Annexe au Réglement d'exécution 2024/2690 v 1 ® Réinitialiser
Type d'entité ob Sélectionner Thématique Correspondance aucune
1SO 2700x
Sélectionner une option L §) N _ Sélectionner une option ¥ Sélectionner une option R
P Jl  Annexe au Réglement d’exécution 2024/2690 P B CorrespOndance
Orange : correspondance
2 . 3 s 0 g 2 . s _epe o 7
Exigence applicable a NIS 2 Correspondance Annexe au Réglement d’exécution 2024/2690 Observations pa rt|e| |el S pecrﬂ cites
Bl EE A
présentes dans un des
Objectif de sécurité 1: Recensement des systéemes d'information  Recensement des S| d o C U m e n tS
131-EIJEE
1242
L'entité liste I'ensemble de ses activités et services, y compris les activités et : corres po n d ance
2 . 5 " - Le niveau de détail de I'inventaire des actifs est adapté aux besoins des entités concernées.
saIvices quine conespondent pas aux Critbres pour:|esquals fentie constitue Linventaire comprend les &léments suivants: Le réglement d'exécution prévoit la liste des services et des SI acce pta b | e, d (S
une entité importante ou essentielle (par exemple : une entité essentielle au titre P . associés, mais ne précise pas d'identifier des personnes . .
d'une activité exploitation d'un oléoduc doit lister, en plus des activités et ELEVEE 2} I liste des opérations at des services et leur description, T o d Ive rge nces mineures

peuvent subsister

services participant a l'exploitation de l'oléoduc, tous les services et les autres
b) la liste des réseaux et systémes d'information et des autres actifs associés soutenant les

activités qu'elle fournit).
activités et les services des entités concernées.

Pour chaque entrée de cette liste, I'entité :
« identifie un responsable de I'activité ou du service (par exemple le chef de
service auquel est rattachée l'activité ou le service, un directeur métier, la

direction générale) ;

+ liste les systémes d'information les supportant. . .
- Commentaires expliquant les
Objectif de sécurité 1: Recensement des systémes d'information  Recensement des S| n ive a UX d e CO r reS pO n d a n Ce

= Cette mesure est une spécificité de la transposition nationale 0 4
S de la directive NIS 2 pour répondre au principe de attrlbues et les deltas entre IeS

mesures associées le cas
échéant

FAIBLE / NULLE CREe g >
L'entité précise dans la liste prévue au 1.1-EI/EE les systémes d’information qui ne proportionnalité inscrit dans la directive.

sont exposés a aucun des risques mentionnés a I'alinéa 2 de I'objectif de
sécurité.
L'entité renseigne les justifications de ces choix.
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®

Quels sont les référentiels disponibles ?

-

Ce qui est mis a disposition a date

Comparaisons avec I'ISO 27001 et 27002

Comparaison avec I'annexe du Reglement d’exécution 2024/2690, a destination notamment des

ESN

/

Prochains référentiels comparés avec ReCyF

Ajout de comparaisons au fil de I'eau
En cours : le référentiel belge « CyFun 2023 »
A venir : CyFun 2025, DORA, NIST Cybersecurity Framework, AirCyber, RMC

LT
M
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Bulletin d'actualité du CERT-FR - 2 Avril 2026

CERTFR-2026-ACT-014

i 7{_( SR —— .. I
. « Expiration prochaine (entre 24 juin et 10 octobre 2026) des certificats intégrés dans la

BULLETIN D'ACTUALITE DU CERT-FR majorité des appa reils.

(Ohjat: Expiration de certificats Sacure Beod an juin 2026

* Périmétre impacté
* Postes de travail, serveurs, hyperviseurs et machines virtuelles Windows et Linux.
» Certains chargeurs Linux (ex. Shim) signés par Microsoft doivent étre mis a jour.

« Conséquences si hon mise a jour

* Les appareils démarrent toujours, mais n"appliquerons plus : mises a jour du gestionnaire
de démarrage, listes de révocation, et mitigations de vulnérabilités liées au boot.

« Sans certificats a jour, le démarrage en Secure Boot ne pourra pas se faire sur les systemes
d’exploitation signés apres le 19 octobre 2026.

https://www.cert.ssi.gouv.fr/actualite/CERTFR-2026-ACT-014/

08/04/2026
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é;w'ui

Fraternité

o @ Expiration de certificats Secure Boot en juin 2026

Bulletin d'actualité du CERT-FR — 2 Avril 2026

CERTFR-2026-ACT-014

« Actions recommandées (priorité avant 24 juin 2026)

« Niveau UEFI : appliquer les mises a jour firmware fournies par les fabricants ou
ajouter manuellement la nouvelle chaine de certificats (hyperviseur pour VM).

* Niveau OS : déployer les mises a jour systeme (automatique sur postes de travail
autonomes ; intervention IT pour environnements gereés).

« Veérifier hyperviseurs et images VM pour propagation des certificats.
» Message opérationnel

« Traiter ce sujet comme un exercice d’agilité cryptographique : planifier et déployer
la nouvelle chaine de certificats dans le firmware et les composants logiciels.

* Priorité élevée pour les ordinateurs portables et infrastructures critiques. Mise a
jour du PCA/PRA pour tenir en compte des spécificités.

Certificate

serersl  Detals  Certfication Path

R c ertificate Information

This certificate i mtended for the following purpose(s )
* Al sophastion pokoes

Issued to:  Moosoft Windows Production PCA 2011
Tssued by: Moosoft Root Certficate Authority 2010

Vakd from 19/10/2011 te 19/10/2026

ox

Issued to:  Microsoft Corporation KEK CA 2011
Issuwed by: Mcrosoft Comporaton Third Party Marketplace
Root

Valid from 24/06/2011 to 24/06/2026

Instal Certficate

08/04/2026



Actualités Cyber

Abonnement a la revue de presse

Mail aux COS Energie
Remplir le formulaire d’adhésion

La revue de presse est envoyée chaque matin
entre 8h et 9h a partir de sources ouvertes

Afficher dans le navigateur

[ 3]

REPUBLIQUE A
FRANCAISE Y
s

o

eaemreas

ACTUALITES DE LA '

Revue de presse
A MONDE - Alerte de Google contre une vulnérabilité jour zéro
activement exploitée

Selon un article de GBHackers du 1er avril 2026, reprenant un avis de sécurité de Google

O 3/04/2026 une vulnérabilité jour zéro serait activement exploitée. Suivie en tant que CVE-2026-5281
(CVSS v3.1: 8,8), elle serait due & un défaut de mémoire de type utilisation de mémoire
aprés libération (use after free) dans le composant Dawn. L'exploitation de cette
vulnérabilité permettrait a un éventuel attaquant d’exécuter du code arbitraire a distance
(RCE) ou de déclencher des plantages du systéme lorsqu'une victime visite un site
Internet compromis. Google aurait confirmé qu'un code d’exploitation spécifique existerait
dans la nature. Cette vulnérabilité a été corrigée par Google dans la version
146.0.7680.177/.178 du navigateur pour Windows et Mac, et dans la version
146.0.7680.177 pour Linux.

o Gooqgle, 31/03/2026
o CERT-FR, 01/04/2026
o GBHackers, 01/04/2026

CRe

Mes Services Cyber

ER

r .
2‘::%"%? @ / MeSSerVIcesCyber Hi La Suite cyber v S'inscrire 2 Se connecter
T Innovation ANSSI

[ Votre diagnostic cyber gratuit =
J

Accueil  Test de maturité cyber  Catalogue et sélections ~  Contacts utiles ¥ Financements  Promouvoir ~

Accueil > Explorer le catalogue

Les services et ressources cyber

Trouvez les services et les ressources adaptés a vos besoins.

G K L ) Y

TOUS LES BESOINS ETRE SENSIBILISE SE FORMER SECURISER REAGIR

[7]1 centre d'aide

= Services et outils B Guides de 'ANSSI

[ S — SN —

https://messervices.cyber.gouv.fr/

https://messervices.cyber.gouv.fr/catalogue#guides
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Calendrier du GT

Prochaines dates (vendredis 14h-15h30) :
- 12 juin

- 18 sept
- 20 nov

Mailing-list : nous signaler les ajouts [ retraits

Sujets a venir :
- Stratégie Nationale Cyber 2026-2030

- Les dispositifs d’accompagnement : outils « Test de maturité cyber » et « Diagnostic

cyber », suites potentielles a destination des entités
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Actualités Cyber

NIS2 : principales actus et pré-enregistrement NIS2

Dernieres publications ANSSI

Oct 2025 : Les Essentiels — Mise en ceuvre d’un serveur Windows et de sa sécurisation

Oct 2025 : Référentiel d’exigences applicables aux prestataires de réponse aux incidents de
sécurité (PRIS) —v3.2

Nov 2025 : Etat de la menace sur les équipements mobiles [recommandé]
Dec 2025 : Retex sur REMPAR25
Jan 2026 : Collection Remédiation - Préparer la remédiation

Jan 2026 : Les Essentiels - Sécuriser sa migration informatigue

Fev 2026 : L’IA générative face aux attaques informatigques (Synthése de la menace) [recommandé]

Publications a venir : Panorama de la cybermenace 2025 (11 mars 2026) [recommandé]




